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22.07.2002 

T-Mobile Deutschland GmbH 

Verfahren zur Video-Objektuberwachung unter Verwendung eines 
Mobilkommunikationssystems 

Die Erfindung betrifft ein Verfahren zur Video-Objektuberwachung unter 
Verwendung eines Mobilkommunikationssystems nach dem Oberbegriff des 
Patentanspruchs 1 . 

Fur die unterschiedlichsten Oberwachungsaufgaben gibt es unterschiedliche 
Technologien. Allen Technologien ist gemeinsam, dass in einer Sendeeinheit die 
Signale, wie z.B. Bild und Tondaten, zunachst mittels Mikrofon, Kamera, 
Sensoren, etc., aufgenommen und dann zu einer entfernt liegenden 
Empfangsstelle ubertragen werden. Diese Empfangsstellen konnen z.B. als 
Oberwachungsmonitore in Sicherheitszentralen, Babyphon-Empfanger, etc. 
ausgebildet sein. 

Die zur Ubertragung der Daten benutzten Technologien lassen sich zunachst in 
Technologien fur den Nahbereich und Technologien fur den Fernbereich 
klassifizieren. 

Im Nahbereich, meist einer Entfernung zwischen Sender und Empfanger von 
weniger als 300m, erfolgt eine Gbertragung der Daten uber eine direkte 
Kabelverbindung oder auch uber Funkubertragung. Im Fall der Funkubertragung 
werden Systeme verwendet, die eine direkte Funkverbindung zwischen Sender 
und Empfanger benutzen. Das hat den Nachteil, dass die Empfangsstelle sehr 
nah an dem zu uberwachenden Objekt oder Bereich liegen muss. Ein Beispiel fur 
ein derartiges Videouberwachungssystem ist in der EP 1 124 355 A2 beschrieben. 
Hierbei werden die Videodaten von einer Kamera aufgezeichnet, und zur 
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Obertragung der Videodaten eine schnurlose Telefonanlage verwendet. Das 
Videobild kann auf der Anzeige des schnurlosen Telefons betrachtet werden. 

Im Fernbereich wird im Bedarfsfall eine Wahlverbindung zwischen dem Sender 
und dem Empfanger uber ein offentliches Kommunikationsnetz aufgebaut. Der 
Aufbau der Wahlverbindung kann in Abhangigkeit von einem auslosenden 
Ereignis (Trigger) erfolgen, der zum Beispiel durch Bewegungssensoren oder in 
regelmaSigen zeitlichen Abstanden ausgelost wird. Es ist auch bekannt, 
Videoubertragungen von sogenannten WebCams uber das Internet 
durchzufuhren. Eine solche Fernubertragung von Videosignalen uber ein ISDN- 
Netz bzw. ein Mobilfunknetz C ist aus der DE 41 26 105 A1 bekannt. 

Bei alien Obertragungsverfahren ist es jedoch sicherzustellen, dass nur ein 
berechtigter Empfanger die Videodaten des Senders empfangen kann. Bei einer 
Wahlverbindung kann dies z.B. durch eine Abfrage eines Benutzernamens in 
Kombination mit einem Passwort erfolgen, und im Internet durch bekannten 
Schlusselverfahren (z.B. Zertifikate). 

Dabei hat jeweils der Sender und Empfanger fur ein sicheres 
Obertragungsverfahren zu sorgen, welches jedoch fur nicht versierte Techniker 
nur schwer durchzufuhren ist. 

Die Aufgabe der Erfindung besteht darin, ein Verfahren zur Video- 
Objektuberwachung unter Verwendung eines Mobilkommunikationssystems 
anzugeben, bei dem ein Benutzer einfach und ohne technischen Sachverstand 
eine sichere Videoubertragung durchfuhren kann. 

Diese Aufgabe wird erfindungsgemafc durch die Merkmale des Patentanspruchs 1 
gelost. 

Die Erfindung beruht darauf, dass vor oder wahrend des Verbindungsaufbaus 
durch eine Einrichtung des Mobilkommunikationssystems gepruft wird, ob der 
Empfanger zum Empfang von Videodaten des Senders berechtigt ist. 
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Vorteilhafte Ausgestaltungen und Weiterbildungen der Erfindung sind in den 
abhangigen Patentanspriichen angefuhrt. 

Gegenuber dem Stand der Technik hat die Erfindung folgende Vorteile: 

Das Verfahren ermoglicht eine groRtmogliche Mobilitat durch mobile 
Uberwachungsendgerate. 

Es ist keine Leitungsanbindung, z.B. iiber ein offentliches Festnetz 
notwendig. 

Eine Ubertragung der Videodaten in den Fernbereich ist ohne weiteres 
moglich und wird nur durch die Reichweite des 
Mobilkommunikationssystems begrenzt. 

Es kann eine bestehenden Mobilfunk-lnfrastruktur, z.B. (GSM/UMTS), zur 
Ubertragung der Videodatengenutzt werden. 
Es kann das dem Mobilkommunikationssystem eigene, etablierte 
Identifizierungsverfahren, z.B. mittels SIM-Karte, zur 
kommunikationsnetzseitigen oder gegenseitigen Identifikation von Sender 
und Empfanger verwendet werden. 

Es kann eine Personalisierung von Sender und Empfanger entsprechend 
der staatlichen Vorgaben durchgefuhrt werden (z.B. G10 in Deutschland). 

Ziel der Erfindung ist es, dem Benutzer ein Ubertragungsverfahren und ein hierfur 
geeignetes Geratepaar anzubieten, welches komplett vorkonfiguriert ist. Das 
Geratepaar besteht aus einem Sender und einem Empfanger. Der Sender umfasst 
eine Videokamera, ein Mikrofon, bedarfsweise weitere Sensoren, z.B. 
Bewegungsmelder, und eine GSM/UMTS Funkeinheit. Alle diese Einheiten sind 
vorzugsweise in einem kompakten Gerat integriert. Sie konnen aber auch als 
einzelne Einheiten ausgebildet und untereinander uber Verbindungskabel oder 
eine drahtlose Schnittstelle, z.B. Infrarot oder Bluetooth, miteinander verbunden 
sein. Der Empfanger ist ein GSM/UMTS Endgerat, das in der Lage ist, 
Bewegtbilder und Audiosignale wiederzugeben. Urn mehr als einen Sender 
wahlweise empfangen und kontrollieren zu konnen, kann es vorgesehen sein, 
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dass das empfangsseitige Endgerat eine Art ..Browser" besitzt, z.B. basierend auf 
der WAP- Oder (X)HTM-Technologie, mit dem der jeweils zu empfangende Sender 
ausgewahlt werden kann. Der Aufbau einer Verbindung zwischen dem Sender 
und dem Empfanger erfolgt vorzugsweise iiber eine Anwahl der diesen jeweils 
zugeordneten Mobilteilnehmer-Rufnummer MSISDN. Sowohl der Sender als auch 
der Empfanger kann somit einen Verbindungsaufbau initiieren. 
Eine andere Moglichkeit des Verbindungsaufbaus besteht in der Anwahl einer 
zugeordneten temporaren IP-Adresse, die dem Sender und dem Empfanger 
zugewiesen wird. 

ErfindungsgemaB kann sowohl der Sender als auch der Empfanger mit einer 
Videokamera ausgerustet sein, so dass der Sender wahlweise als Empfanger und 
der Empfanger wahlweise als Sender verwendet werden kann. 

Die Anwendungen dieses Verfahrens konnen vielfaltiger Art sein. 
Z.B. kann es als eine Art Babyphon mit Videokontrolle verwendet werden. Ferner 
ist eine Oberwachung abgelegener Raume, z.B. Einbruchsuberwachung der 
eigenen Wohnung, dem Ferienhaus. oder Fabrik- und Gewerbegebauden. etc, 
moglich. Eine andere Anwendung ist die Baustellenuberwachung oder 
Verkehrsuberwachung. Ferner ist eine mobile Krankenuberwachung denkbar. 
Eine Art mobile WAP-Cam ist ebenfalls realisierbar. 

Bei alien diesen Anwendungen besteht der Vorteil, dass nur ein autorisierter 
Empfanger die Videodaten des Senders empfangen kann. 

Ein mogliches Ausfuhrungsbeispiel der Erfindung wird nachfolgen anhand der 
Zeichnungsfigur erlautert. 

Das System besteht auf der Senderseite aus einer Videokamera 1 die eine 
Verbindung zu einem GSM/UMTS Mobilkommunikationsendgerat 2 besitzt. 
Idealerweise kann die Videokamera 1 ein GSM/UMTS Modul enthalten, oder es 
kann ein GSM/UMTS Endgerat 2 mit einer Videokamera 1 ausgerustet sein. 
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Werden die Videokamera 1 und das GSM/UMTS Endgerat 2 als separate 
Einheiten vorgesehen, so kann eine Datenverbindung zwischen Videokamera 1 
und GSM/UMTS Endgerat 2 drahtlos, z.B. uber Bluetooth, erfolgen. 

Die Einheit von Videokamera 1 und GSM/UMTS Endgerat 2 ist in der Lage, das 
von der Videokamera 1 aufgenommene Videosignal derart zu kodieren, dass es 
uber die in GSM/UMTS standardisierten Ubertragungskanale, z.B. GPRS, 
HSCSD, UMTS Video Bearer, uber das Mobilkommunikationsnetz 3 ubertragen 
werden kann. 

Auf der Empfangsseite steht mindestens ein GSM/UMTS Endgerat 4 zur 
Verfugung, welches die von der Senderseite ubertragenden Video- und 
Audioinformationen aufbereiten und auf einem Display des Endgerats 4 darstellen 
bzw. wiedergeben kann. 

Weiterhin wird fur jede Sendereinheit 2 und jede Empfangseinheit 4 ein 
Teilnehmeridentifikationsmodul 5 bzw. 6, z.B. in Form einer SIM-Karte benotigt. 
Die SIM Karten 5 bzw. 6 des Senders 2 bzw. der Sender und des Empfangers 4 
werden bei dem Betreiber 1 1 des Mobilkommunikationsnetzes 3 einer 
gemeinsamen Teilnehmerbeziehung zugeordnet. Hierzu ist seitens des 
Mobilkommunikationsnetzes eine Datenbasis 7 vorgesehen, in welcher 
Teilnehmerdaten 8 bzw. 9, z.B. IMSI und/oder MSISDN, des Senders 2 und des 
Empfangers 4 gespeichert und einander zugeordnet sind. Versucht nun der 
Teilnehmer mit seinem Empfanger 4 eine Verbindung zu einem Sender 2 
aufzubauen, so wird zunachst durch eine Prufeinrichtung 10 des Netzbetreibers 
11 uberpruft, ob eine solche Berechtigung des Empfangers 4 zum Empfang der 
Videodaten des Senders 2 besteht. Dadurch kann sichergestellt werden, dass nur 
Obertragungen innerhalb dieser festgelegten Teilnehmerbeziehungen zugelassen 
werden. Obertragungen zu anderen Empfangern sind nur dann moglich, wenn die 
Sendereinheit 2 diesen externen (aulierhalb der Teilnehmerbeziehung) 
Empfangern eine ausdruckliche Erlaubnis gibt. Diese Erlaubnis wird beim 
Betreiber 1 1 des Mobilkommunikationssystems hinterlegt. 
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Da die Ressourcen in den GSM/UMTS Netzen sehr beschrankt sind, und eine 
permanente Obertragung von Daten in den meisten Fallen auch gar nicht 
notwendig ist, erfolgt eine Obertragung vorzugsweise nur dann, wenn diese durch 
einen Trigger, d.h. ein auslc-sendes Ereignis, angestoBen wurde. Eine Triggerung 
kann sowohl vom Sender 2 als auch vom Empfanger 4 erfolgen. 

Trigger konnen ausgelost werden: 

In zeitlich periodischen Abstanden 

Auf direkte Anforderung des Senders oder Empfangers 

Durch vom Sender oder Empfanger erfasste externe Signale und Parameter, 

z.B. eine Oberschreitung von Schwellwerten, anhand einer erfassten 

Lautstarke, anhand der Erfassung von Bewegungen, anhand der Helligkeit, 

etc. 

Wird der Sender 2 mit einem Akku bzw. einer Batterie betrieben, so ist es sinnvoll, 
MaRnahmen zur Stromeinsparungen vorzusehen. Zum Beispiel konnen nur 
Videodaten verarbeitet werden, wenn diese auch ubertragen werden sollen. 
Zudem kann der Sender 2 in einem StandBy Modus betrieben werden, der durch 
einen Trigger aufgehoben wieder aktiv geschaltet werden kann. 

Die verwendeten Endgerate 2 und 4 konnen in unterschiedlichen Modi genutzt 
werden. Zum Beispiel in einem Oberwachungsmodus mit Videoubertragung oder 
in einem „normalen" Mobilfunkbetrieb ohne Sicherheitsabfrage der 
Empfangsberechtigung des Empfangers. 

Fur eine Nutzung des Verfahrens ist es notwendig, dass sich der Benutzer 
(Teilnehmer) eine Sendereinheit bestehend aus Videokamera 1 und GSM/UMTS 
Endgerat 2 und/oder eine Empfangseinheit bestehend aus GSM/UMTS Endgerat 

4 mit Videodisplay kauft. Ferner muss der Teilnehmer entsprechende SIM-Karten 

5 , 6 fur Sender 2 und Empfanger 4 erwerben. Der Betreiber 11 des 
Mobilkommunikationssystems 3 tragt die den Teilnehmerverhaltnissen 
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zugeordneten IMSI / MSISDN-Nummern von Sender 2 und Empfanger 4 in eine 
Datenbank 7 ein und verknupft somit die beiden Teilnehmerbeziehungen 8, 9 
miteinander. 

Ferner kann der Betreiber 1 1 des Mobilkommunikationssystems spezielle 
Routingregeln fur IP-Adressen aus bestimmten Adressbereichen in entsprechende 
Router / Firewalls des Mobilkommunikationssystems eintragen. Routingregeln 
konnen sein, das zu einer bestimmten IP-Adresse aus dem Adressbereich nur 
eine weitere definierte IP Adresse den Zugang erhalt. 

Ein Aufbau einer Verbindung erfolgt zum Beispiel folgendermafcen: 
Der Sender 2 und der Empfanger 4 buchen sich in GSM/UMTS 
Kommunikationsnetz 3 ein. Hierzu sind die auf den SIM-Karten 5, 6 gespeicherten 
Teilnehmerdaten notwendig. Die Teilnehmerdaten, z.B. IMSI und/oder MSISDN, 
werden in der Datenbank 10 gespeichert. Dem Sender 2 wird eine dynamische 
offentliche IP-Adresse aus einem speziellem Adressbereich zugewiesen, die in der 
Datenbank 7 gespeichert wird. Der Empfanger 4 bekommt ebenfalls eine 
dynamische offentliche IP-Adresse zugewiesen. Der Empfanger 4 kann nun einen 
bestimmten Sender 2 anhand der Daten der Datenbank 7 suchen bzw. 
auswahlen. Die Prufeinrichtung 10 uberpruft anhand der Angaben in der 
Datenbank 7, ob der Empfanger 4 berechtigt ist, den ausgewahlten Sender 2 zu 
empfangen. Ist der Empfanger 4 berechtigt, den Sender 2 zu empfangen, so kann 
er den Sender direkt ansprechen, z.B. durch einen Verbindungsaufbau zur 
temporaren IP-Adresse oder Wahl der Mobilteilnehmer-Rufnummer des Senders 
2. Ist die gewunschte Verbindung zum Sender 2 aufgebaut, ubertragt dieser die 
gewunschten Video und Sound Informationen uber das 
Mobilkommunikationssystem 3 zum Empfanger 4. 
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Patentanspruche 



1 . Verfahren zur Video-Objektuberwachung unter Verwendung eines 
Mobilkommunikationssystems, wobei zur Obertragung von Videodaten uber 
das Mobilkommunikationssystem (3) eine Verbindung zwischen einem mit 
einer Videokamera (1) ausgerusteten Sender (2) und mindestens einem 
Empfanger (4) aufgebaut wird, 

dadurch gekennzeichnet, 

dass vor Oder wahrend des Verbindungsaufbaus durch eine Einrichtung des 
Mobilkommunikationssystems (3) gepruft wird, ob der Empfanger (4) zum 
Empfang von Videodaten des Senders (2) berechtigt ist. 

2. Verfahren nach AnsprucM , dadurch gekennzeichnet, dass dem Sender (2) 
und dem Empfanger (4) jeweils ein Teilnehmerverhaltnis (8 bzw. 9) des 
Mobilkommunikationssystems (3) zugeordnet wird, wobei die beiden 
Teilnehmerverhaltnisse in einer Datenbasis (7) des Betreibers (11) des 
Mobilkommunikationssystems miteinander verknupft werden, und anhand der 
Verknupfungsdaten eine Oberpriifung der Berechtigung des Empfangers 
erfolgt. 

3. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass dem Sender (2) und dem Empfanger (3) jeweils eine 
temporare IP-Adresse zugeordnet wird, wobei die beiden IP Adressen in einer 
Datenbasis (7) des Betreibers (11) des Mobilkommunikationssystems 
miteinander verknupft werden, und anhand der Verknupfungsdaten eine 
Oberpriifung der Berechtigung des Empfangers erfolgt. 

4. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass in der Datenbank (7) Angaben uber die dem Sender (2) 
und dem Empfanger (4) jeweils zugeordnete internationale 
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Mobilteilnehmerkennung (IMSI) und/oder Mobilteilnehmer-Rufnummer 
(MSISDN) und/oder IP-Adresse abgelegt werden. 

5. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass ein Verbindungsaufbau zwischen Sender (2) und 
Empfanger (4) durch Anwahl der jeweils zugeordneten Mobilteilnehmer- 
Rufnummer (MSISDN) Oder einer IP-Adresse erfolgt. 

6. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass in der Datenbank (7) Routingregeln zur Ubertragung 
der Videodaten zwischen Sender (2) und Empfanger (4) abgelegt werden. 

7. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass fur den Betrieb des Senders (2) und des Empfangers 
(4) jeweils ein Teilnehmeridentifikationsmodul SIM (5 bzw. 6) des 
Mobilkommunikationssystems (3) benotigt wird. 

8. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass eine Zugangskontrolle zum 
Mobilkommunikationssystem (3) in Form einer Identifikation und 
Authentifikation des Senders (2) und des Empfangers (4) anhand von auf dem 
Teilnehmeridentifikationsmodul (5 bzw. 6) gespeicherten Daten durchgefuhrt 
wird. 

9. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass ein Verbindungsaufbau Oder eine Datenubertragung 
nur auf Anforderung des Senders (2) und/oder des Empfangers (4) erfolgt. 

10. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass ein Verbindungsaufbau oder eine Datenubertragung 
zwischen Sender (2) und Empfanger (4) nur aufgrund eines auslosenden 
Ereignisses erfolgt. 
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11. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass neben den Videodaten Audiodaten und/oder Daten von 
senderseitig vorgesehenen Sensoren ubertragen werden. 

12. Verfahren nach einem der vorhergehenden Anspriiche, dadurch 
gekennzeichnet, dass als Mobilkommunikationssystem (3) ein GSM- oder 
UMTS-Mobilkommunikationssystem verwendet wird. 

13. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass die Videodaten in Form der im verwendeten 
Mobilkommunikationssystem (3) standardisierten Ubertragungsprotokolle 
ubertragen werden. 

14. Vorrichtung zur Durchfuhrung des Verfahrens nach einem der Anspruche 1 
bis 13, gekennzeichnet durch: 

einen mit einer Videokamera (1) ausgerusteten Sender (2) zur Aufnahme von 
Videodaten, 

mindestens einen Empfanger (4) zum Empfang der Videodaten, 
ein Mobilkommunikationssystem (3) zur Obertragung der Videodaten 
zwischen dem Sender und dem Empfanger, 

eine an das Mobilkommunikationssystem angebundene Datenbasis (7) zur 
Speicherung von den Sender und den Empfanger identifizierenden Daten, 
und 

eine Einrichtung (10) zur Qberprufung anhand der in der Datenbasis (7) 
gespeicherten Daten, ob der Empfanger zum Empfang der Videodaten des 
Senders berechtigt ist. 
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Zusammenfassung 

Die Erfindung betrifft ein Verfahren zur Video-Objektuberwachung unter 
Verwendung eines Mobilkommunikationssystems, wobei zur Obertragung von 
Videodaten uber das Mobilkommunikationssystem eine Verbindung zwischen 
einem mit einer Videokamera ausgerusteten Sender und mindestens einem 
Empf anger aufgebaut wird. 

Um sicherzustellen, dass die von einem Sender ubertragenen Videodaten nur von 
autorisierten Empfangern empfangen wird, ist es erfindungsgemaB vorgesehen, 
dass vor oder wahrend des Verbindungsaufbaus durch eine Einrichtung des 
Mobilkommunikationssystems geprtift wird, ob der Empfanger zum Empfang von 
Videodaten des Senders berechtigt ist. 



